
  

 

 

 

 

 

                  

                          

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Megatelecom Telecomunicações S/A 

megatelecom.com.br 

 

 

1.  DESCRIÇÃO FUNCIONAL 

A Mega é uma empresa l íder no mercado de Tecnologias e de Telecomunicações ,  que oferece 

o melhor  desses dois  mundos,  como uma única plataforma de soluções integradas para os 

seus c l ientes há mais de 25 anos .  

O produto Anti-DDoS  da MEGA  opera sob o conceito  de plataforma hibrida (Always On e 

Cloud) ,  protegendo toda a rede da Mega e de seus cl ientes contra ataques DoS  e DDoS .   

A tecnologia adota pela Mega para sua solução Anti -DDoS,  fornece detecção baseada em 

comportamento que uti l iza aprendizado de máquina para identi f icar automaticamente o 

tráfego de usuár ios legítimos e fornecer cobertura completa de proteção contra ataques  

DDoS tanto na camada de rede (L3/4)  quanto na camada de  aplicação (L7) .  

Os mecanismos patenteados de criação automática de assinaturas da Radware fornecem 

proteção automática em tempo real  contra os ataques DDoS zero-  day  mais  avançados,  como 

ataques DDoS de rajada,  ataques de IP dinâmico,  ataques  de botnet IoT ,  ataques  DNS ,  Carpet 

Bombing  e outros .  

A tecnologia uti l izada pela MEGA para o Anti -DDoS permite a integração híbrida perfeita  

entre o  appl iances DDoS on-premise e o serviço de nuvem, o que permite vis ibi l idade,  desvio 

automático e atual izações de pol í t icas em todos os n íveis .  

O Serv iço de Proteção DDoS em Nuvem da Mega oferece uma das maiores redes dedicadas 

de l impeza de DDoS da indústr ia ,  com alta capacidade e cobertura global .   

F inalmente,  a Mega oferece aos cl ientes v is ibi l idade e gerenciamento completos  com uma 

única interface,  um único fornecedor,  um único ponto de contato e uma interface de 

gerenciamento uni f icada .  

Por que a solução da Mega no modelo de plataforma hibrida?  

Enquanto uma solução baseada em premissa depende estr i tamente de um appliance de 

hardware local  e as soluções on -demand e always-on são puramente baseadas em nuvem,  um 

modelo h íbr ido combina um appliance de hardware local  com capacidade de 100Gbps Always 

On  e expansível  para  Cloud  em caso de um ataque volumétr ico superior a 100Gbps e até 

3Tbps .  

Durante o curso normal dos negócios ,  o tráfego f lu i  diretamente para o data center .  O 

appl iance local  inspeciona o  tráfego em busca de ataques  e b loqueia a maioria deles .  Se for  

detectado um ataque em larga escala,  que pode sobrecarregar o dispos itivo (ou até mesmo 

saturar completamente a conexão) ,  o tráfego é desv iado para um centro de l impeza na nuvem  

(Scrubbing Center) .  O centro de l impeza bloqueará o  tráfego de ataque e enviará apenas o 
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tráfego l impo para o cl iente.  Uma vez que o ataque termina,  o tráfego é redirecionado de 

volta para o d ispositivo.  

A proteção híbr ida contra DDoS permite que as organizações aproveitem o melhor dos  dois  

mundos:  a baixa latência e o alto controle das soluções locais ,  junto com a capacidade 

escalável  das soluções  em nuvem.  

Veja a tabela abaixo para uma comparação dos di ferentes modelos de implementação:  

 

2.  VANTAGENS ANTI-DDOS HÍBRIDO 

Existem muitas  vantagens ao adotar uma solução híbrida para uma plataforma de proteção 

contra ataques DDoS,  vejamos algumas a seguir :  

2.1.  Melhor qualidade da Proteção  

A proteção híbrida é a prát ica recomendada pela maioria dos  analistas de segurança,  pois  

combina baixa latência e alta capacidade para a proteção de serv iços crí t icos .  

2.2.  Detecção Imediata  

Como o tráfego f lui  pelo appl iance local  o tempo todo,  os ataques podem ser detectados 

imediatamente pelo dispositivo.  Esta é uma vantagem sobre os serv iços em nuvem sob demanda,  

que geralmente têm uma lacuna de detecção e proteção até que o desv io seja in iciado.   

2.3.  Capacidade Flexível  
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A disponibi l idade de capacidade de mit igação f lex ível  em caso de ataques volumétr icos em 

grande escala é uma vantagem. Tais  ataques podem sobrecarregar appliances de hardware 

autônomos e até saturar a conexão de internet que leva ao data center .  Ter capaci dade de 

backup na nuvem permite que os cl ientes l idem com qualquer ataque,  independentemente do 

tamanho.  

2.4.  Baixa Latência  

Soluções híbridas permitem baixa latência,  já que a proteção no dia a d ia é tratada por  

appl iances locais  d iretamente no data center .  Somente  no momento de ataque o tráfego será 

desviado para a nuvem. Isso é  uma vantagem em comparação com soluções em nuvem sempre 

at ivas ,  que geralmente adic ionam alguma latência às comunicações,  mesmo durante per íodos  

de baixo tráfego.  

2.5.  Regulação 

Empresas em indústrias regulamentadas,  como f inanças ,  saúde e até mesmo Governo,  

frequentemente têm restr ições  e l imitações  em sua capacidade de migrar serviços  para a nuvem.  

Portanto,  uma solução híbrida pode ser úti l  ao fornecer proteção local  na maior parte do tempo,  

enquanto ainda permite capacidade de backup em caso de ataques em grande escala.  

2.6.  Controle  

Ter  um dispositivo on-premise garante maior controle e conf igurabi l idade,  especialmente para 

organizações com topologias de rede únicas  ou necess idades especí f icas .  

 

 

 

3.  ATRIBUTOS E FUNCIONALIDADES 

3.1.  Capacidade de Tráfego Legítimo  

O sistema de proteção Anti -DDoS da MEGA é projetado para l idar com um alto  volume de 

tráfego legítimo garantindo que os usuários autor izados possam acessar os serv iços sem 

interrupções ,  mesmo durante um ataque.  

3.2.  Capacidade de Tráfego Mitigado  
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A solução Anti -DDoS da MEGA pode mit igar ataques de até 3 Tbps,  uti l izando uma 

combinação de infraestrutura on -premises e  em nuvem para garantir  a  proteção contra 

ataques volumétr icos de grande escala .  

3.3.  Tempo de Noti ficação  

O sistema é capaz de detectar anomal ias  e enviar noti f icações em aproximadamente 15 

minutos,  garantindo uma resposta rápida a qualquer ameaça identi f icada.  

3.4.  Quantidade de Blocos IP Classe C Suportados  

A solução suporta a proteção de múltiplos blocos de endereços IP Classe C,  permit indo que 

grandes redes sejam protegidas contra ataques DDoS.  

3.5.  Horário de Atenção  

O serviço de proteção Anti -DDoS da MEGA opera 24 horas  por d ia ,  7 d ias  por semana,  365 dias  

por ano,  garantindo monitoramento e mitigação contínuos.  

3.6.  Tempo para Início da Mitigação  

A mit igação de ataques é iniciada automaticamente em menos de 5 segundos após a 

detecção,  assegurando a proteção imediata contra ameaças.  

3.7.  Serviço de SOC 

O Centro de Operações de Segurança (SOC) da MEGA monitora continuamente o tráfego e os 

alertas de segurança,  uti l izando ferramentas avançadas  para identi f icar e responder 

rapidamente a ataques.  

3.8.  Serviço de Instalação  

A MEGA oferece serviços de instalação especial izados para conf igurar a solução Anti -DDoS de 

acordo com as necessidades especí f icas de cada c l iente,  garantindo uma implementação 

ef ic iente e ef icaz .  

3.9.  Relatórios de Ameaças Detectadas e Mitigadas  

Relatórios detalhados  sobre as ameaças detectadas e mitigadas são gerados regularmente,  

fornecendo ins ights  val iosos  sobre a  segurança da rede e ajudando na tomada de decisões 

informadas .  
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3.10.  Inspeção Always On 

A solução Anti -DDoS da MEGA oferece a  opção "Always  On" ,  que proporciona proteção 

contínua on-premises para ataques DDoS com volume de até 100Gbps ,  garantindo que a rede 

esteja sempre protegida,  independentemente do tipo de ataque.  

3.11 .  Inspeção e Mitigação Cloud 

A solução oferece capacidade de inspeção e mit igação na nuvem, onde o tráfego pode ser  

desviado para centros  de l impeza em nuvem da MEGA em caso de ataques volumétr icos que 

excedam a capacidade dos disposit ivos on -premises ,  com capacidade de mit igar ataques de 

até 3 Tbps .  

3.12.  Tipos de Ataques Mitigados  

A solução é capaz de mit igar uma ampla gama de ataques DDoS,  incluindo:  

•  Ataques de rede (camada L3/4)  

Tipos de Ataques e Algoritmos Suportados L3/L4 
Black Filter Lists  
White Filter Lists  
GEOIP Filter Lists  
Drop based on country  
Access Control Lists Filtering  
Anti-spoofing  
IP Behavior Analysis  
Trusted Source IP Control  
Malformed IP Header  
Bad IP Checksum  
Short Packet  
IP Location Policing  
Zombie Detection  
NTP 
Flood/Reflection/Amplification 
SNMP 
Flood/Reflection/Amplification 
ICMP Flood  
Generic UDP floods  
TCP Source Port 0  
TCP Destination Port 0  
TCP Regular Expression Filtering  
UDP Regular Expression Filtering  
SYesN Check  
ACK Check  
TCP SYesN Source IP Rate Limit  
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TCP SYesN Source Bandwidth Limit  
TCP SYesN Destination Bandwidth 
Limit 
TCP SYesN Time Sequence Check  
DNS 
Flood/Reflection/Amplification 
Port Check  
TCP Fragment Control  
ICMP Fragment Control  
UDP Source Port 0  
TCP Destination Port 0  
UDP Payload Check  
UDP Fragment Control  
UDP Packet Length Check  
UDP Traffic Control  
Incomplete Fragment  
Duplicate Fragment  
Fragment Too Long  
Short TCP Packet  
Short UDP Packet  
Short ICMP Packet  
Bad TCP / UDP Checksum  
Invalid TCP Flags  
Invalid ACK Number  
Bad TCP check  
SYesN Floods  
TCP SYesN Authentication  
Out-of-sequence Authentication  
TCP Connection Limiting  
TCP Connection Idle Timeout  
UPnP  
RDP  
Source Based Mitigation  
UBNT Exploit  
GRE Flood  
Mitigation based on PDU length  
Invalid Packets  
Layer 4 RFC Violation  
ADDP Reflection 

Andrew File System (AFS) Reflection 
APDoS 
ARD Reflection 

Bittorrent DHT Reflection 
Citrix Legacy IMA Service Reflection 
cLDAP 

CoAP Amplification 
CVE-2018-5400 Vuln Ref 
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CWE-406 

DNS Query Flood 
DTLS Reflection 
DVR DHCPDiscover 

Fork Bomb 
Fraggle Attack 
Jenkins (Hudson Agent) Reflection 
Lantronix IoT 
MemcacheD Reflection 
MS SQL Reflection 

Multi Vector Attacks 
NetBIS Service Reflection 

Netcore/Netis Routers Vuln 
Nuke Attack 
OpenVPN dynamic servers reputation 
OpenVPN dynamic users reputation 
OpenVPN Reflection 

p2p Attack 
Plex Media Server (patched**) 

QOTD Reflection 
QUIC Amplification 
R.U.D.Yes. 
Restund & CoTURN Reflection 

Sentinel (RMS License Manager) Amplification 
SIP Amplification 
SNMPv2 Reflection 

Spoofed Session 
SSDP Reflection 

SSL Negotiation Attack 
Synonymous IP 
TCP PSH Flood 
Teardrop 
TP240 Reflection 
vxWorks Reflection 
WS-DD 
XDMCP Reflection 

•  Ataques de apl icação (camada L7)  

Tipo de Algoritmos e Ataques Suportados L7 
Reflection Amplification Rules  
Connection Exhaustion  
URL-ACK Filter Lists  
DNS Keyword Checking  
DNS Rate-Limiting  
DNS TCP-BIT Check  
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DNS CNAME Check  
DNS Retransmission  
HTTP Keyword Checking  
HTTP Authentication  
HTTP Dynamic Script  
HTTP FCS Check  
HTTP Pattern Matching Check  
HTTP Slow Attack Check  
Empty Connection Check  
HTTPS SSL Connection Control  
HTTPS Authentication  
SIP Authentication  
Blacklist Fingerprints  

3.13.  Proteção de Blocos de Rede e ASN de Terceiros  

Além de proteger os  própr ios  blocos de IP associados ao seu  ASN,  a solução da MEGA oferece a 

capacidade de estender a proteção para blocos de rede e ASN de terceiros .  Isso permite que 

organizações protejam não apenas sua própria infraestrutura,  mas também a de parceiros ou 

cl ientes que compart i lham recursos de red e.  

3.14.  Suporte IPv4 e IPv6  

A solução da MEGA oferece suporte completo para tráfego IPv4 e IPv6,  garantindo que 

organizações com infraestruturas mistas possam se benefic iar da proteção contra ataques DDoS 

em ambas as versões de protocolo.  

3.15.  Mitigação Intel igente  

A solução Anti -DDoS da MEGA inclui  recursos de Mitigação Intel igente,  onde os s istemas são 

capazes de distinguir  tráfego mal icioso de tráfego legítimo com maior precisão.  Isso é real izado 

através da anál ise detalhada do comportamento do tráfego e da aplica ção de pol ít icas de 

mit igação específ icas  para cada tipo de ataque,  garantindo que apenas o  tráfego nocivo seja  

bloqueado,  enquanto o tráfego legítimo continua f luindo sem interrupções .  

4.  SOC – SECURITY OPERATION CENTER 

4.1.  Monitoramento Contínuo  

O Centro de Operações de Segurança da MEGA monitora continuamente,  24 horas por d ia,  7  

dias por semana,  durante todo o ano  todos os aspectos da rede e dos s istemas de seus 

cl ientes .  Ut i l izando ferramentas avançadas de monitoramento  de f lows e ameaças  

cibernéticas ,  o SOC identi f ica rapidamente at iv idades suspeitas ou ataques em potencial .   
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4.2.  Resposta a Incidentes  

Em caso de detecção de ameaças ,  o  SOC da MEGA possui procedimentos def inidos para 

responder rapidamente.  Isso inclui  a coordenação com equipes internas e,  se necessário,  com 

cl ientes para mitigar o impacto de incidentes de segurança.  

4.3.  Análise Forense e Relatórios  

Além de responder  a incidentes em tempo real ,  o SOC real iza  anál ises forenses  detalhadas  

para entender a or igem e o impacto de ataques passados.  Relatórios completos são gerados 

para ajudar os c l ientes a entender as ameaças enfrentadas e tomar medidas prev entivas .  

4.4.  Geração automática de alertas e caracterização de ataques  

O processo de monitoramento permite a geração rápida de alertas no s istema.  Esses alertas  

são baseados nas  informações  de padrão de tráfego de l inha base coletados  pela plataforma 

anti-ddos da Mega durante o  per íodo de análise .   Uti l izando esses  dados,  é  possível  

determinar  se a  anomal ia  corresponde a um uso vál ido do serv iço de Internet,  se  o t ipo de 

tráfego recebido está al inhado com os  serviços publ icados  pelo  CONTRATANTE,  entre outras  

características .  Isso permite que a MEGA priorize adequadamente os alertas gerados,  

classi f icando-os como de baixa,  média ou cr ít ica prioridade.  

4.5.  Fi ltragem intel igente dos ataques DDoS Volumétricos  

Quando os a lertas at ingem o nível  cr í t ico,  o s istema real iza uma fi l tragem intel igente do 

tráfego,  separando o tráfego associado ao ataque DDoS do restante do tráfego consumido 

pelo CONTRATANTE.  Esse tráfego identif icado como malicioso é então encaminhado para 

análise detalhada no s istema,  que examina pacote por pacote uti l izando uma base de dados  

especial izada contendo assinaturas de ataques conhecidos globalmente.  

Durante essa anál ise ,  o s istema compara cada pacote com os perf is  de ataques  previamente 

registrados.  Os pacotes que correspondem a esses perf is  são descartados imediatamente,  

protegendo ass im os pacotes legít imos e suavizando o  impacto do ataque.  

4.6.  Geração de Relatórios  

O sistema permite extrair  informações detalhadas d os alertas gerados,  do tráfego anal isado 

e dos ataques mit igados.  A MEGA tem à sua dispos ição todos os dados necessár ios para criar  

re latórios completos sobre sua gestão frente aos ataques volumétr icos de negação de serviço .  
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5.  ESCOPO DO PRODUTO 

O serviço de proteção contra  ataques DDoS da Mega está d isponível  no Bras i l  e  com atendimento 

local .  

A seguir  é apresentado o escopo do serv iço Anti -DDoS oferecido pela Mega :  

•  O serviço prove proteção completa contra ataques DDoS,  o que s igni f ica que o tráfego 
mal ic ioso será identi f icado e b loqueado antes de afetar o  desempenho do s i te  ou 
apl icação ;  

•  No processo de implantação do projeto será incluído a parametrização inicia l  do serv iço,  
com a qual se agil iza o processo de alerta e  mit igação dos ataques;  
 

•  Sem l imite de mitigações por mês.  O número de eventos  de mitigação será i l imitado 
durante o mês dentro do tamanho máximo da l inha de base de proteção (commitment) ;  

▪  Sem l imite de adição de subredes c lasse C ;  
 

▪  Sem l imite de tempo de duração de ataques ;   
 

▪  Atendimento do SOC é 24x7 e a  ferramenta  dispara  automaticamente os gati lhos de 
mit igação na plataforma,  imediatamente após identi f icar um evento considerado 
mal ic ioso ;  
 

▪  A l inha de base de proteção é defin ida equivalente ao tráfego legit imo ( l impo) e a  
capacidade de Internet contratada com a MEGA, exclu indo a capacidade excedente a qual 
será considerada como burstable .  
 

 

6.  IMPLANTAÇÃO DO SERVIÇO 

 

O produto Anti -DDoS da Mega é um ecoss istema que requer a implementação de diversos passos  
essenciais .  É fundamental  que o c l iente part ic ipe at ivamente de todo o processo de implantação 
da solução.  O sucesso da implementação depende da cooperação do c l iente com os processos  
estabelecidos abaixo.  O prazo de implementação será defin ido durante o Kick -off  do projeto 
junto ao c l iente.   
 
As seguintes ativ idades devem ser executadas:  
 
6.1.  Atividades a serem Executadas:  

•  Instalação do l ink de IP Trânsito ou Internet Dedicado ;   
•  Preenchimento adequado do formulár io de at ivação da plataforma;   
•  Iníc io do Learning Mode para aprendizado do padrão de tráfego do cl iente ;   
•  Estabelecimento das sessões BGP  (quando aplicável)  
•  Acompanhamento pós -at ivação.  

6.2.  Premissas e Condições para ativação:  

•  A proteção Anti-DDoS tem um período de estabil idade de 3 semanas ,  durante o qual a  
plataforma uti l izada para a  f i l t ragem do tráfego reconhece os padrões  normais de tráfego 
do CONTRATANTE a f im de ajustar o processo de caracterização do tráfego malicioso. 
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Durante essas 3 semanas,  o serviço pode levar mais tempo que o estabelecido para gerar 
os alertas ou pode,  até mesmo, não gerar a lertas para alguns ataques especí f icos ;  
 

•  O CONTRATANTE deve fornecer de forma completa e  exata todas as informações exigidas 
pela MEGA na etapa da pré-venda,  a f im de obter  uma proteção ági l  e ef ic iente;  parte 
imprescindível  desta informação são os b locos de subrede classe C ,  bem como o ASN 
associado a esta rede.   
 

•  Durante o  processo de mit igação de um ataque DDoS,  o f luxo de rede direcionado a um 
host sob ataque pode exper imentar maior latência dev ido ao processo de ver if icação que 
ocorre antes de ser entregue ao destino .  
 

•  A proteção Anti-DDoS é aplicada somente para os b locos de endereços IP que estejam 
cadastrados no s istema Anti -DDoS da MEGA e declarados na contratação do serviço.  Caso 
o CONTRATANTE sol ici te a modif icação dos endereços protegidos,  deve -se levar em 
consideração o tempo adicional que envolve este trabalho e adic ioná -los ao processo 
normal de mitigação de ataques através de formulário especí f ico .  
 

•  A MEGA não comparti lha com seus cl ientes  os alertas gerados pelo s istema,  mas s im os 
relatórios re lacionados com os ataques mit igados e os re latór ios per iódicos nos quais  se 
evidencia a gestão feita pela MEGA dentro deste escopo.   
 

•  A proteção Anti -DDoS é fornecida junto com o serviço IP Trâns ito ou Internet Dedicado da 
MEGA, portanto,  não é possível  oferecer esta proteção quando a MEGA não é o fornecedor 
de trânsito IP do CONTRATANTE.  
 

•  Embora a MEGA garanta a gestão do serv iço através de pessoal  qual if icado e certi f icado e 
com tecnologia de ponta,  ao enfrentar  ataques  de negação de serviço ,  talvez não seja  
possível  garantir  a completa eficácia das técnicas de mit igação e dos procedimentos de 
segurança estabelecidos devido à a lta complexidade dos ataques e à rápida evolução das  
técnicas ut i l izadas pelos cybers cr iminosos.  
 
 

7.  ARQUITETURA 

A proteção Anti -DDoS é baseada na administração de um sistema formado por  uma 

plataforma que faz monitoramento constante do tráfego que passa através da rede da MEGA 

e por uma plataforma complementar que anal isa  em detalhe os pacotes para descartar os 

que tenham conteúdo mal ic ioso .  A MEGA conta com estes e lementos que estão instaladas  

em São Paulo ,  no Bras i l .  

A plataforma é capaz de identi f icar e  mitigar ataques com or igem de conexões  provenientes  

de peer ing diretos com CDNs (Content Del ivery Networks)  e IXP ( Internet Exchange Point ) ,  

além dos provedores de transito Tier 1 .   

O Anti-DDoS Cloud da MEGA possui centros de mit igação  (Scrubbing Centers)  em todos os 

continentes,  garantindo que os ataques sejam mit igados o mais próximo poss ível  da origem 

do ataque.  A lém de centros de mitigação distr ibuído pelo mundo,  nosso centro de mitigação 

de ataques DDoS em São Paulo,  poss ib i l ita aos nossos c l ientes brasi le iros a menor taxa de 

latência no retorno do tráfego l impo.  


